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Manual de Simulacros y Ejercicios de Protección Marítima para Instalaciones Portuarias de APEC

	Ejercicio
	FE26

	Categoría
	Ejercicios de la Instalación Portuaria

	Tipo
	Incidentes de protección

	Nivel de protección
	1 y 2

	Referencias
	1. Plan de protección de la instalación portuaria

2. Instrucciones, disposiciones y memorandos de protección pertinentes de la instalación portuaria

3. Parte 1: Pautas para la Realización de Ejercicios de Protección Marítima del Volumen II del Manual de Simulacros y Ejercicios de Protección Marítima de APEC

4. Artículo 14 de la Parte A y artículos 15.9 a 15.12 de la Parte B del Código PBIP




INTRODUCCIÓN
1.
A fin de poder evaluar íntegramente la protección de una instalación portuaria, es necesario reconocer toda la gama de posibles incidentes de protección que pueden afectar a una instalación portuaria. Esta evaluación de amenazas debería haberse realizado para el desarrollo del PPIP, pero los cambios de condiciones requerirán de una revisión del potencial de incidentes de protección y sus orígenes.

2.
Este ejercicio se efectuará como una simulación teórica en la fase de ejecución. No existe fase de planificación durante la realización del ejercicio, ya que la compilación de la Lista Maestra de Sucesos por parte de los supervisores será una parte del ejercicio. También podrán extraerse situaciones de incidentes de protección de otros ejercicios de este manual. Los participantes deberán responder a las situaciones durante la realización del ejercicio y observar los incidentes relacionados (o los nuevos incidentes) que pudieran no haber sido planteados por el equipo de supervisión. Pueden incorporarse simulacros seleccionados de la Parte 2 del Volumen I del Manual de Simulacros y Ejercicios de Protección Marítima de APEC para convertirlo en un ejercicio a escala natural o en vivo.

PROPÓSITO DEL EJERCICIO

3.
El propósito de este ejercicio es realizar una evaluación de amenazas mediante la identificación de incidentes potenciales que puedan afectar una instalación portuaria.

4.
Los objetivos principales son:

a.
Enumerar los incidentes de protección potenciales que pueden presentarse en la instalación portuaria e indicar las acciones necesarias para evitar o contrarrestar esos incidentes que no están previstos en el PPIP.

b.
Practicar los procedimientos de mando, control, coordinación y comunicación de las actividades de protección llevadas a cabo tanto dentro de la instalación portuaria como fuera del predio. 

LOGROS REQUERIDOS

5.
Una vez concluido el ejercicio:

a.
Los participantes podrán:

(1)
Reconocer las características particulares de los incidentes potenciales de protección.

(2)
Relacionar estos incidentes potenciales de protección con el impacto que tienen sobre la instalación portuaria.

b.
Debe prepararse un plan escrito que aborde los incidentes potenciales de protección que no fueron contemplados previamente en el PPIP para presentarlo ante la alta dirección.

PLANIFICACIÓN DEL EJERCICIO

6.
Cronograma

La fecha para la realización del ejercicio debe fijarse en el programa de trabajo anual de la instalación portuaria. Los preparativos del ejercicio deben comenzar entre 4 y 8 semanas antes de la fecha de realización. En el Apéndice 1, se presenta un modelo de cronograma de preparación y realización del ejercicio. 
7.
Equipo de Planificación y Supervisión del Ejercicio 
a.
Director del Ejercicio

El Director del Ejercicio debe ser un alto directivo, preferentemente, el Director de Operaciones o CEO Adjunto. Se recomienda designar a alguien de esa jerarquía porque el Director del Ejercicio es responsable de los supervisores así como de los participantes del ejercicio.

b.
Equipo de Supervisión
(1)
El equipo de supervisión para este ejercicio debe incluir a todos los altos directivos a cargo de la protección de la instalación portuaria. Este ejercicio requiere de un alto nivel de participación en el equipo de supervisión, ya que la fase de planificación está a cargo del equipo de supervisión.

(2)
Los supervisores necesarios para la ejecución de la simulación teórica son los siguientes:

(a)
Un supervisor superior (Operaciones)

(b)
Dos supervisores inferiores (posiblemente, un Supervisor Principal de Protección)
(3)
Si se desea llevar a cabo un ejercicio a escala natural/en vivo incorporando uno o más simulacros, puede designarse también al equipo de supervisión recomendado para los simulacros. No debería hacer falta designar un equipo para cada simulacro incorporado. 

c.
Participantes
En la simulación teórica deben participar todos aquellos que tengan parte en el manejo de la protección de la instalación portuaria:

(1) Gerente de Seguridad y/o Protección de la Instalación Portuaria

(2) Oficial de Protección de la Instalación Portuaria (OPIP)

(3) Gerente de Logística

(4) Al menos, un miembro del personal administrativo

8.
Recursos
a.
Lugar

(1)
Sala de planificación y control para los supervisores. 

(2)
Sala de planificación y control o sala de operaciones para los participantes. Si la instalación portuaria posee una sala de control u operaciones, debe utilizarse esa sala. Debe procurarse no interferir con la operativa normal de la instalación portuaria ni causar confusión.

b.
Comunicaciones

(1)
Equipos

Deben emplearse todos los medios de comunicación normales de la instalación portuaria. Si los medios de comunicación comprenden comunicaciones de radio (incluidos transmisores-receptores portátiles), deben designarse canales independientes (de los canales operativos normales) a efectos del ejercicio, y debe promulgarse un plan de comunicaciones. También se requerirán canales de comunicación independientes para los supervisores. Véase modelo en el Apéndice 2.

(2)
Palabras clave

Las palabras clave se utilizan para contribuir a la concisión y la claridad de las comunicaciones durante el ejercicio. En el Apéndice 2, se brinda una lista de palabras clave sugeridas. Pueden acuñarse otras palabras clave para circunstancias específicas, por ejemplo, el nombre del ejercicio. Las palabras clave deben comunicarse a todos los supervisores y participantes del ejercicio. 

(3)
Protección
Debe considerarse la posible divulgación de información confidencial (por ejemplo, detalles del Plan de Protección de la Instalación Portuaria) en las comunicaciones relacionadas con el ejercicio, y deben tomarse las precauciones del caso para evitar la revelación de dicha información a personas no autorizadas a recibirla. 

c.
Otros requisitos

(1)
Equipos

(a)
Deben utilizarse cartas, mapas y planos locales para sumar realismo, y deben ajustarse los relatos al contexto local. 

(b)
Placas de situación

i.
Estado de operaciones

ii.
Despliegue de personal, vehículos, buques, etc.

iii.
Estado de logística (combustible, agua, provisiones, fallas y reparaciones, etc.)

iv.
Estado de personal (hombres, bajas, etc.)

(c)
Registro y libros de registro

i.
Registro de operaciones

ii.
Registro de comunicaciones

iii.
Registro de incidentes

(d)
Pizarras blancas y marcadores

(e)
Computadoras, impresoras y proyectores digitales

(f)
Fotocopiadora

(g)
Artículos de librería

(3)
Vituallas y refrigerios

9.
Aprobación de la Dirección

El Supervisor Principal debe solicitar la aprobación de la Dirección para llevar a cabo el ejercicio, pues se prevé una participación significativa por parte de los altos directivos.  


REALIZACIÓN DEL EJERCICIO

10.
Escenario
Se emitirá una sinopsis o relato del escenario para describir la situación simulada. El escenario ficticio plantea una situación de creciente malestar en el país con el consecuente agravamiento de la amenaza contra la protección marítima de los puertos e instalaciones portuarias. Se esperará que los participantes respondan a los incidentes de protección presentados. En el Apéndice 3, se indican los relatos. Es posible que los supervisores deseen ajustar el escenario para adecuarlo a las circunstancias locales.

11.
Proceso de planificación
a.
Existen diversos métodos y procesos de planificación que ofrecen un marco sistemático para tratar los incidentes potenciales de protección en la instalación portuaria. Pueden considerarse los siguientes:

(1)
Las pautas brindadas en los artículos 15 y 16 de la Parte B del Código PBIP.

(2)
La metodología de “Evaluación de Amenazas y Riesgos” propugnada en los cursos de introducción al Código PBIP auspiciados por la OMI.

(3)
Toda otra metodología de evaluación, por ejemplo, la norma ISO DIS 20858 sobre buques  y tecnología marina: Evaluación de la protección de las instalaciones marítimo-portuarias y desarrollo del plan de protección.

b.
El ejercicio puede realizar en un día, y una vez terminado, se deberían preparar un resumen escrito de los potenciales incidentes de protección y los ajustes propuestos, si los hubiera, al PPIP para justificarlos.

12.
Lista Maestra de Sucesos
a.
En el Apéndice 4, se brinda una Lista Maestra de Sucesos no taxativa. El EPCT debe añadir nuevas situaciones introducidas a la lista o eliminar las que no se aplican, según resulte necesario. El Supervisor Principal debe controlar las respuestas de los participantes sobre los incidentes de protección presentados o "introducidos" durante la realización del ejercicio, a fin de desarrollar el escenario y de registrar las respuestas nuevas para hacer ajustes y mejoras al PPIP.

b.
Las situaciones introducidas deben apuntar a evaluar:

(1)
Los medios y procedimientos para responder a los incidentes de protección.

(2)
Los procedimientos y procesos de mando, control y coordinación;

(3)
Los procedimientos y canales de comunicación.

c.
A continuación, se enumeran algunas temáticas que pueden emplearse como situaciones de protección:

(1)
Falta de suministro eléctrico y otros insumos esenciales;

(2)
Daños o destrucción que afecten la infraestructura de la instalación portuaria y/o los buques en el puerto;

(3)
Manipulación de cargamentos, provisiones de buques y equipos tanto en la instalación portuarias como en los buques que están en puerto;

(4)
Acceso no autorizado, incluidos polizones.

(5)
Contrabando de armas y/o equipos;

(6)
Uso de un buque como arma;

(7)
Bloqueo del puerto o de la infraestructura portuaria;

(8)
Atentado contra la instalación portuaria. 

d.
Las situaciones de la Lista Maestra de Sucesos deben ser preparadas por el Supervisor Principal para que sean tratadas por los participantes. Cuando los participantes necesitan que una unidad o individuo subordinados (por ejemplo, los guardias de seguridad apostados en la entrada de la instalación portuaria, realicen alguna tarea), le comunicarán la instrucción al supervisor inferior, que posteriormente informará, en un lapso adecuado, el resultado de dicha tarea. Dicho resultado debe ser coherente con el objetivo general del ejercicio y el propósito específico de la situación introducida.

e.
Al momento de preparar las situaciones y durante la posterior interacción con los participantes sobre esas situaciones, los supervisores deben registrar e incorporar en la Lista Maestra de Sucesos improvisadamente todos los nuevos incidentes de protección que pudieran surgir.

f.
Para responder a las situaciones, los participantes deben registrar lo siguiente:

(1)
Medidas para evitar los incidentes de protección en la instalación portuaria.

(2)
Medidas para responder al incidente de protección, si llegara a ocurrir.

13.
Sesiones informativas

a.
El Supervisor Principal se encargará de brindarles toda la información pertinente a los supervisores, que debe incluir:

(1)
Los objetivos del ejercicio;

(2)
El escenario del ejercicio;

(3)
Las funciones que desempeñarán los supervisores;

(4)
Las situaciones introducidas del ejercicio, ejemplos de respuestas esperadas de los participantes y los comentarios que deben formularles los supervisores inferiores a los participantes ante cada respuesta. 

b.
La información brindada a los participantes al inicio del ejercicio incluirá:

(1) La forma de organizarse para el ejercicio;

(2) Detalles de las disposiciones administrativas y logísticas;

(3) Los objetivos del ejercicio;

(4)
La(s) tarea(s) asignada(s);

(5)
Emisión del relato Nº 1.

FINALIZACIÓN DEL EJERCICIO

14.
El ejercicio se considerará finalizado cuando:

a.
Se observen los incidentes de protección no documentados previamente y se registren para posterior evaluación las respuestas aceptadas no indicadas previamente.

b.
Se han empleado las situaciones planificadas y se han registrado los resultados necesarios.

c.
Así lo decida el Director del Ejercicio.

15.
Puesta en común

a.
En el caso de los ejercicios a escala natural o en vivo, la puesta en común de los componentes en vivo (que pueden comprender una serie de simulacros) debe llevarse a cabo lo antes posible una vez terminados los ejercicios y, preferentemente, el mismo día. La puesta en común de la simulación teórica puede realizarse más tarde, ya que el resultado deseado debería registrarse según las metas requeridas.

b.
Es posible que se hayan pasado numerosos mensajes durante la fase de ejecución de un ejercicio de simulación teórica. Puede que sólo deban conservarse aquellos pertinentes a lecciones aprendidas específicas, aunque sea para recordar los planteos que se harán. 

c.
La puesta en común estará a cargo del Supervisor Principal. 

d.
Debe designarse a una persona encargada de tomar notas para registrar los puntos más destacados del debate y, en particular, las lecciones aprendidas y toda medida ulterior que resulte necesaria. Debe indicársele al encargado de tomar notas qué tiene que registrar.

16.
Informes

a.
Debe presentársele a la dirección un informe formal sobre el ejercicio. El informe resaltará las lecciones aprendidas y las recomendaciones significativas que surgieron a partir del resultado de la simulación teórica. Si se incorporan simulacros como componente en vivo del ejercicio, el informe debe incluir las lecciones aprendidas a partir de los simulacros en el formato de los informes sobre simulacros presentados en la Parte 2 del Volumen I. De corresponder, debe entregársele una copia del informe a la Autoridad Designada. En el Apéndice 5, se brinda un modelo de informe para el ejercicio. 

b.
De existir cuestiones significativas y recomendaciones relacionadas con la protección de la instalación portuaria, o propuestas de ciertos gastos, debe considerarse realizar una presentación oral en una asamblea de la alta dirección. 
17.
Registros

La instalación portuaria debe llevar un Libro de Registro de Simulacros y Ejercicios de PBIP. A continuación, se presenta un ejemplo de anotación en el Libro de Registro de Simulacros y Ejercicios de PBIP:

	Libro de Registro 

de Simulacros y Ejercicios de PBIP



	FECHA 
	SUCESO
	TIPO
	TEMA
	REFERENCIA DEL INFORME

	
	Ejercicio
	Ejercicio de la instalación portuaria
	FE26 – Incidentes de protección
	PF/101/08-FE26 de fecha xx/yy/zzzz

	
	
	
	
	


Apéndice 1

CRONOGRAMA DE PLANIFICACIÓN FE26

	DÍAS PARA EL EJERCICIO


	FECHA 
	SUCESO
	CONTROL

	D -60
	
	Confirmar la fecha del ejercicio

Solicitar participación en el ejercicio
	

	D -30
	(insertar fechas calendario) 


	Confirmar la disponibilidad presupuestaria para los materiales y/o servicios que se emplearán en el ejercicio

Repasar la Parte 1: Pautas para la Realización de Ejercicios de Protección Marítima del Volumen II 
	

	D -27
	
	Designar al Equipo de Planificación y Supervisión del Ejercicio 
	

	D -21
	
	Convocar a la conferencia inicial de planificación
	

	D -21
	
	Pulir el escenario y los relatos

Ajustar la Lista Maestra de Sucesos
	

	D -14
	
	Confirmar los participantes
	

	D -10
	
	Conseguir la aprobación de la Dirección
	

	D -7
	
	Comunicar las Instrucciones Administrativas del Ejercicio
	

	D -2
	
	Informar a los supervisores
	

	D
	
	Llevar a cabo el ejercicio
	

	D +1
	
	Registrar la realización del ejercicio
	

	Antes de D +5
	
	Llevar a cabo la puesta en común y registrar las lecciones aprendidas
	

	Antes de D +7
	
	Analizar las medidas ulteriores con la dirección
	

	Antes de D +8
	
	Presentar el informe escrito sobre el ejercicio
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Apéndice 2

COMUNICACIONES

Modelo de plan de comunicaciones

	[image: image2.png]


Puesto

Canal
	OPIP,

sala de control
	Guardia de seguridad,

puestos fijos
	Guardia de seguridad,

patrullas móviles
	Buque / embarcaciones
	Supervisores superiores
	Supervisores inferiores

	Teléfono
	X
	X
	-
	-
	X
	X

	Celular
	X
	X
	X
	X
	X
	X

	Equipo de VHF marino
	X
	-
	-
	X
	X
	-

	Canal 1 de transmisor-receptor portátil
	X
	X
	X
	-
	X
	X

	Canal 2 de transmisor-receptor portátil
	-
	-
	-
	-
	X
	X


Modelo de palabras clave

Las palabras clave se utilizan para contribuir a la concisión y la claridad de las comunicaciones durante el ejercicio. Las palabras clave enumeradas a continuación pueden emplearse para controlar el ejercicio. Generalmente, el encargado de pronunciarlas es el Supervisor Principal. 
	PALABRA CLAVE
	SIGNIFICADO

	Ejercicio Caballo de Troya
	Nombre del ejercicio (a modo de ejemplo únicamente)

	Inicien ejercicio
	Debe comenzar el ejercicio

	Suspendan ejercicio
	Se suspende temporalmente el ejercicio

	Continúen ejercicio
	Debe reanudarse el ejercicio desde el punto en que se suspendió

	Detengan ejercicio
	Debe finalizarse el ejercicio (antes de tiempo)

	Terminen ejercicio
	Se ha concluido el ejercicio

	A efectos del ejercicio


	El mensaje o enunciado que sigue a dicho preámbulo se relaciona únicamente con el ejercicio y no debe confundirse con la realidad. Debe anteponerse a toda comunicación telefónica o por radio vinculada con falsos sucesos del ejercicio, por ejemplo: “A efectos del ejercicio, pertenezco al grupo terrorista Septiembre Negro. Hay una bomba en el vestíbulo”.

	Hablo en serio


	El mensaje o enunciado que sigue a dicho preámbulo se relaciona con un hecho o una instrucción real, por ejemplo: “Hablo en serio; el señor KLJ se cayó y se cortó la mano en la entrada 3 del área restringida. Por favor, envíen un vehículo a recogerlo”.


Apéndice 3

SINOPSIS DEL ESCENARIO FE 26

RELATO Nº 1

Situación general de protección

1.
El aumento de los precios del petróleo ha causado dificultades económicas considerables en el país, que depende de las importaciones de petróleo para la mayoría de sus necesidades de energía. La caída del empleo como resultado de la falta de competitividad desde el punto de vista de los costos de las industrias y los amplios aumentos de precios impulsados por el aumento en el precio del petróleo han causado un trasfondo de desesperanza entre los pobres. Una creciente disparidad de ingresos también ha alienado a la clase media de la elite gobernante que, a través de la manipulación y argumentos inteligentes, se ha enriquecido dejando de lado la situación apremiante de la gente.
2.
Como resultado de ello, la oposición al gobierno autocrático se ha hecho más ruidosa y los militantes han comenzado a mostrarse mediante la organización de protestas públicas que, en algunos casos, han terminado en situaciones de violencia. Las tasas de delitos han aumentado significativamente y la gente ya no se siente segura, ni siquiera en sus propios hogares.

Situación de protección marítima

3.
El robo de cargamentos y provisiones de buques en puertos e instalaciones portuarias se ha tornado desenfrenado y han resultado afectados hasta cargamentos de exportaciones agrícolas como el arroz. Sin amenazas externas inminentes, los organismos de seguridad estatales han trabajado para preservar la seguridad interna extendiendo protección a los comercios y la industria, pero con la moral afectada por la calidad de vida y los niveles cada vez más bajos, los esfuerzos de líderes de la policía y militares bienintencionados se han perdido en el camino. Las instalaciones portuarias también han sufrido ataques en su infraestructura, donde algunas personas han robado lo que pudieron llevarse con sus propias manos. Las terminales de transbordadores y cruceros no han sido la excepción y la pérdida de equipaje fue un hecho común, incluso con una mayor protección ofrecida por empresas de seguridad privada.
4.
Los robos a buques en puerto y en mar en alta mar ha sido un problema de protección marítima de larga data que se ha intensificado y las empresas navieras internacionales han contratado empresas de seguridad para ofrecer una medida de protección para sus buques. Esto ha tenido bastante éxito, ya que los delincuentes rápidamente han tomado conocimiento de qué buques cuentan con custodia armada y los evitan, optando por atacar objetivos “blandos”, incluso cuando la mayoría de ellos ofrecen pequeños botines. 
Apéndice 4

LISTA MAESTRA DE SUCESOS FE26
	Nº DE SERIE
	HORA
	POR PARTE DE
	SITUACIÓN INTRODUCIDA POR SUPERVISORES SUPERIORES / 

RESPUESTA DE SUPERVISORES INFERIORES
	RESPUESTA ESPERADA DE LOS PARTICIPANTES

	Fecha:
	
	
	

	001
	0900
	Supervisores superiores
	Emisión del relato Nº 1
	Leer

	002
	0910
	Supervisores inferiores
	El guardia de la entrada principal informa que hay un hombre que desea visitar la motonave RTY del Atracadero D y no tiene identificación. Quiere ofrecer servicios de protección para el buque. La motonave RTY afirma que no espera a nadie y que no lo quiere abordo.
	Indicar al guardia de la entrada principal que no acepte al hombre

	003
	0915
	Supervisores inferiores
	El hombre se niega a retirarse y afirma que es ex-oficial de policía y que la instalación portuaria tendría un problema con la policía si no le permiten ingresar por un negocio legítimo. 
	Explicarle al hombre que, como ex–oficial de policía, debe entender las prácticas estándar de protección y no generar problemas 

	004
	0930
	Supervisores inferiores
	El guardia de la entrada principal informa que el hombre se ha ido.
	

	005
	0940
	Supervisores inferiores
	El Supervisor Principal de Protección informa al OPOP que no puede encontrar la copia de trabajo del PPIP.
	El OPOP ordena una búsqueda de este documento clasificado

	006
	0945
	Supervisores inferiores
	El guardia de la entrada principal informa que hay una bolsa de papel abierta abandonada afuera de la oficina de pases que tiene una caja de zapatos. 
	Implementar procedimiento para paquete abandonado

	007
	0950
	Supervisores inferiores
	Los guardias de seguridad del muelle informan que hay un buque anclado en el Embarcadero A de la instalación portuaria con tres pescadores a bordo pescando.  
	Utilizar el sistema de altoparlantes o el megáfono para informar que el bote se encuentra en un área de seguridad e indicar el buque que salga del área

	008
	1000
	Supervisores inferiores
	La patrulla de seguridad informa un auto con etiqueta de la instalación portuaria estacionado dentro del área restringida, en la que no pueden ingresar vehículos privados.
	Determinar la identidad del empleado y comunicarse  con  él o ella


	Nº DE SERIE
	HORA
	POR PARTE DE
	SITUACIÓN INTRODUCIDA POR SUPERVISORES SUPERIORES / 

RESPUESTA DE SUPERVISORES INFERIORES
	RESPUESTA ESPERADA DE LOS PARTICIPANTES

	009
	1015
	Supervisores superiores
	El Jefe de Máquinas de la instalación portuaria dice que estaba apresurado por atender un tema en el Área Restringida y por eso estacionó allí.
	El OPIP debe interponer una queja ante la dirección 

	010
	1020
	Supervisores inferiores
	Los guardias de seguridad del muelle informan que los pescadores ignoran la advertencia.
	Informar a la guardia costera

	011
	1030
	Supervisores inferiores
	Los guardias de seguridad del muelle informan que los pescadores están utilizando binoculares para observar el muelle de la instalación portuaria.
	Informar a la guardia costera.

Desplegar bote de la instalación portuaria para interceptar a los pescadores.

	012
	1045
	Supervisores inferiores
	Los pescadores parten antes de que lleguen la guardia costera y el bote de la instalación portuaria.
	Tomar nota del registro del buque y presentar una queja a la guardia costera y a la autoridad marítima.

	013
	1050
	Supervisores inferiores
	Los guardias de seguridad del muelle informan que el bote no tiene número de registro.
	Informar a la guardia costera.

	014
	1105
	Supervisores superiores
	Un conocido de la Autoridad Designada confesó al OPIP que la situación de protección se ha deteriorado significativamente pero que no se ha tomado la decisión de elevar el Nivel de Protección todavía por miedo a desalentar el turismo, etc.
	El OPIP debe recomendar a la instalación portuaria que implemente medidas de Nivel de Protección 2 a la luz de lo observado alrededor de la instalación portuaria

	015
	1125
	Supervisores superiores
	La motonave JHI que ingresa a la instalación portuaria solicita una DPM ya que el buque se encuentra en Nivel de Protección 2.
	El OPIP debe conversar con el OPB

	016
	1130
	Supervisores inferiores
	Los guardias de seguridad del muelle informan tres botes de la guardia costera fuera del muelle con personal armado a bordo.
	Indicar a los guardias de seguridad del muelle que informen a los botes de la guardia costera que los pescadores se han ido y en qué dirección

	017
	
	Supervisores inferiores
	La guardia costera se ve confundida con la información e ignora a los guardias de seguridad del muelle.
	


	Nº DE SERIE
	HORA
	POR PARTE DE
	SITUACIÓN INTRODUCIDA POR SUPERVISORES SUPERIORES / 

RESPUESTA DE SUPERVISORES INFERIORES
	RESPUESTA ESPERADA DE LOS PARTICIPANTES

	018
	1135
	Supervisores inferiores
	Un camión que transporta combustible (benceno) en 8 bidones se encuentra en la entrada principal y el conductor afirma que debe entregarlos a la motonave RTY. No existen registros de entrega de combustible que deban realizarse a la motonave RTY.
	Comunicarse con la motonave RTY y OPIP para la declaración

	019
	1150
	Supervisores superiores
	La motonave RTY confirma el pedido de combustible, agregando que es para bombas de emergencia.
	Permitir el ingreso del vehículo

	020
	1155
	Supervisores inferiores
	La oficina de pases informa al OPIP que el conductor del camión recibió un pase provisorio y a cambio entregó un documento de identidad provisorio que no tenía foto. 
	El OPIP debe indicarle al camión que regrese

	021
	1200
	Supervisores inferiores
	El guardia de la entrada principal informa que se ha permitido el ingreso del camión.
	El OPIP debe indicarle a la patrulla de seguridad que encuentre el camión

	022
	1205
	Supervisores superiores
	Se intercambió una DPM con la motonave JHU.
	

	023
	1210
	Supervisores superiores
	El director de operaciones acepta implementar medidas de Nivel de Protección 2.
	Implementar las medidas del Nivel de Protección 2

	024
	1215
	Supervisores inferiores
	En la entrada principal aparecen policías en vehículos de fuerzas especiales sin aviso previo y exigen acceso al muelle.
	Solicitar motivo del acceso

	025
	1220
	Supervisores inferiores
	La policía se niega a revelar el objetivo y dicen que forzarán el ingreso si no se abren las puertas.
	Dar permiso para abrir la puerta, seguir a la policía hasta el muelle e informar actividad

	026
	1230
	Supervisores inferiores
	La policía irrumpe a bordo de la motonave RTY.
	Indicar a la guardia de seguridad del muelle que graben los sucesos con una cámara sin informar a la policía

	027
	1235
	Supervisores inferiores
	La guardia de seguridad del muelle pide que la videocámara sea enviada a su ubicación ya que no pueden abandonar su puesto.
	Acordar enviar la cámara en una bolsa sin identificación

	028
	1240
	Supervisores superiores
	Llamado urgente de la Autoridad Designada para informar que el SSAS de la motonave RTY ha sido activado. 
	Informar que la policía ha abordado la motonave RTY


	Nº DE SERIE
	HORA
	POR PARTE DE
	SITUACIÓN INTRODUCIDA POR SUPERVISORES SUPERIORES / 

RESPUESTA DE SUPERVISORES INFERIORES
	RESPUESTA ESPERADA DE LOS PARTICIPANTES

	029
	1245
	Supervisores inferiores
	No pueden encontrarse las barreras de protección que deben instalarse en el Nivel de Protección 2.
	Colocar barreras temporarias.

Obtener aprobación para adquirir nuevas barreras.

	030
	1250
	Supervisores superiores
	La patrulla de seguridad informó que un camión desconocido los pasó muy rápido para detenerlo. Está ubicado fuera del muelle. Lo están persiguiendo pero están en bicicleta.
	Enviar fuerzas auxiliares para interceptar el camión

	031
	1340
	
	El equipo de policía deja a la motonave RTY y exige acceso al depósito aduanero. Explican que tienen un informe que afirma que se han cargado armas de fuego a bordo de la motonave RTY.
	Colaborar con la policía en la búsqueda 

	032
	1350
	Supervisores inferiores
	La policía revisa el cargamento descargado de la motonave RTY y encuentra un compartimento con varias armas escondidas detrás de una pared falsa en un contenedor con un cargamento de bicicletas.
	Entregar la documentación del contenedor

	033
	1355
	Supervisores inferiores
	El Supervisor Principal de Protección informa que se han revisado todos los espacios y compartimentos posibles pero que no pueden encontrar el PPIP.
	El PPIP debe informar a su superior para tomar una decisión

	034
	1410
	Supervisores superiores
	El Gerente de Seguridad y Protección le indica al PPIP que revise los aspectos confidenciales del PPIP y prepare una evaluación del daño potencia l y de cómo puede mitigarse.
	

	035
	1420
	Supervisores inferiores
	La policía regresa a la motonave RTY.
	

	036
	1435
	Supervisores inferiores
	La policía sale con 11 hombres y el capitán y la tripulación de la motonave RTY.
	Averiguar detalles de la detención

	037
	1445
	Supervisores superiores
	La policía explica que les habían pagado al capitán y a la tripulación por transportar a estos militantes al país a fin de apoyar los esfuerzos de los militantes locales para derrocar al gobierno. 
	Registrar el suceso y solicitarle a la Autoridad Designada que mueva el buque fuera de la instalación portuaria


	Nº DE SERIE
	HORA
	POR PARTE DE
	SITUACIÓN INTRODUCIDA POR SUPERVISORES SUPERIORES / 

RESPUESTA DE SUPERVISORES INFERIORES
	RESPUESTA ESPERADA DE LOS PARTICIPANTES

	038
	1450
	Supervisores superiores
	Los estibadores están haciendo campaña para hacer una huelga en reclamo de un mayor salario.
	RR. HH. debe negociar con ellos

	039
	1520
	Supervisores superiores
	Llamada telefónica a PPIP: “Atacaremos tu instalación portuaria con una bomba si no nos pagas $xxx”. 
	Dar aviso de la amenaza a la Policía.

Llamar a una reunión de la alta dirección para revisar el procedimiento de respuesta en el PPIP.

Determinar si tiene relación con las medidas de los estibadores.

	040
	1535
	Supervisores superiores
	Las grúas de carga/descarga de contenedores están fuera de servicio a causa de un corte efectuado con un hacha encontrada cerca de una de las grúas.
	Dar aviso del sabotaje a la Policía

	041
	1545
	Supervisores inferiores
	Llamada telefónica al PPIP: “Tienen 24 horas para pagar. Si no lo hacen, la bomba pronto será colocada entre los pasajeros de la terminal. Envíe el dinero con un hombre en una lancha a _lat. & long._  (coordenadas) para que esté allí a las XXXX hs. del _date_. Si vemos algún bote o nave de la policía o más de un hombre, atacaremos la terminal con la bomba. Para que vean que no mentimos, hoy ejecutaremos a uno de sus empleados.”
	Denunciar el hecho a la policía y colaborar en una búsqueda intensa en toda la instalación portuaria.

Incrementar la seguridad y vigilancia en la terminal de pasajeros.



	042
	1600
	Supervisores superiores
	Fin del ejercicio
	


Aclaraciones:

1.
La presente Lista Maestra de Sucesos se elaboró a los efectos de un ejercicio de simulación teórica. Si se añaden simulacros para llevar a cabo un ejercicio a escala natural o en vivo, debe incorporarse la Lista Maestra de Sucesos correspondiente a los simulacros.

2.
Las fechas y horas que figuran en la Lista Maestra de Sucesos se establecieron a modo de ejemplo. Las fechas y horas reales serán determinadas por los supervisores al planificar el ejercicio. Sin embargo, los supervisores pueden optar por adoptar las horas aquí indicadas como horas reales. 

Apéndice 5

MODELO DE INFORME

INFORME SOBRE LA REALIZACIÓN DEL EJERCICIO DE PROTECCIÓN FE26

INTRODUCCIÓN
1.
El Ejercicio FE26 de la Parte 2 del Volumen II del Manual de Simulacros y Ejercicios de Protección Marítima de APEC fue llevado a cabo por la instalación portuaria el fecha. El foco principal del ejercicio era el registro por parte de la instalación portuaria de los posibles incidentes de protección y la actualización del PPIP para catalogar las respuestas aprobadas a aquellos incidentes una vez evaluados durante el ejercicio.

PROPÓSITO
2.
El propósito del presente informe es resaltar las lecciones aprendidas y las recomendaciones que deben poner en práctica la dirección y el personal de seguridad de la instalación portuaria. 

PARTICIPANTES
3.
Dirección y supervisión del ejercicio


a.
Director del ejercicio: Sr. ________, CEO

b.
Supervisor Principal del ejercicio: Sr. _________,  Director Adjunto de Operaciones 
c.
Supervisor Superior del ejercicio: Sr. _______, Gerente de Desarrollo Comercial
d.
Supervisor Inferior: Sr. ________, Subgerente de Servicios Portuarios
e.
Supervisor Inferior: Sra. ________, Subgerente de Recursos Humanos
4.
Participantes del ejercicio


a.
Sr. ___________, Director de Operaciones

b.
Sr. ___________,  Gerente Experimentado de Servicios de Ingeniería
c.
Sr. ____________, Gerente de Seguridad y Protección
d.
Sra.___________, Gerente de Capacitación
e.
Sr. ___________,  OPIP
f.
Sr. ___________, Supervisor Principal de Protección 
OBJETIVO DEL EJERCICIO
5.
El objetivo principal del ejercicio era repasar las medidas y los procedimientos del PPIP para evitar y/o responder a los incidentes de protección, y practicar la dirección, el control, la coordinación y las comunicaciones de las actividades de protección dentro y fuera de la instalación portuaria.

FORMATO
6.
La planificación por parte de los supervisores para la realización del ejercicio conformó la primera fase, con la lista de incidentes potenciales de protección que pueden impactar en la instalación portuaria identificada. Esta estructura evitó la duplicación de esfuerzos si los participantes hubieran tenido que evaluar e indicar los incidentes potenciales de protección también.

7.
 En la segunda fase, el ejercicio se realizó como una simulación teórica, en la que los supervisores presentaron los relatos y las situaciones posteriores, y los participantes respondieron según lo pedido. Los participantes registraron las medidas que planifican a fin de prevenir dichos incidentes de protección y sus respuestas a dichos incidentes, cuando éstas resultaron diferentes de aquellas indicadas en el PPIP.

LECCIONES APRENDIDAS Y RECOMENDACIONES

8.
Los posibles incidentes de protección extraídos de la Lista Maestra de Sucesos y registrados por el equipo de control, y los resultados adicionales de la fase de ejecución se presentan en el  Anexo A (del Apéndice 5).

	Estas listas son sólo un ejemplo y no tienen carácter taxativo.


9.
Los incidentes no justificados previamente en el PPIP se detallan según lo siguiente, y el PPIP deberá actualizarse para incluir las medidas y los procedimientos especificados:

a.
Equipos de protección faltantes
El ejercicio simuló la pérdida de barreras provisorias. Esto puede haber ocurrido cuando se realizan trabajos en la instalación portuaria y los contratistas pueden haber confundido las barreras de la instalación portuaria con las propias y haberlas quitado una vez concluido su trabajo. Si bien no podría evitarse la pérdida de ese equipo voluminoso y de bajo valor que probablemente esté guardado al aire libre, el impacto sobre la protección al momento de necesitarlo puede minimizarse si se llevan a cabo verificaciones periódicas de las existencias. La respuesta a esta pérdida sería realizar una búsqueda e instalar barreras provisorias utilizando los materiales disponibles. Luego de colocar barreras provisorias, debe realizarse una investigación de la pérdida y pueden comprarse y colocarse nuevas barreras.
b. Acción sindical por parte del personal

Las huelgas o las amenazas de huelga son un problema de protección ya que pueden resultar perjudiciales, subversivas y, en casos de extremo desacuerdo, pueden dar lugar a un sabotaje. Evitar huelgas no es estrictamente una medida de protección como tal. Implica contar con buenas prácticas de gestión de personal, como un buen liderazgo, diálogo frecuente, formación de equipos, actividades de promoción de la moral y remuneración justa. Sin embargo, si hubiera acción sindical, las negociaciones deben llevar a un acuerdo. Especialmente en tiempos de problemas de protección, es muy importante evitar la escalada.
c.
Ataques a inmediaciones 
Es poco lo que una instalación portuaria puede hacer para evitar un ataque terrorista o militar en una instalación portuaria vecina, aparte de vigilar el área y tal vez patrullar fuera de los límites estrictos de la instalación portuaria. Una instalación portuaria puede responder a ese ataque denunciando el ataque y enviando a equipos de respaldo de protección para reforzar al personal de seguridad del área y tratar de evitar que desborde la incursión. También debería implementarse un aumento inmediato de las medidas de seguridad.
c. Ataque simultáneo desde un buque y desde un vehículo en tierra

Puede resultar muy difícil evitar un ataque de terroristas decididos, especialmente aquellos que tienen la capacidad para organizar un ataque simultáneo en una instalación portuaria desde el mar y desde tierra. La respuesta a ese ataque sería similar a la de cualquier situación de quiebre de protección, es decir, denunciar la incursión a las fuerzas de seguridad estatales y desplegar las propias fuerzas de seguridad para manejar la situación.
MEDIDAS ULTERIORES
10.
El OPIP debe presentar las recomendaciones a la dirección para que sean aprobadas y, una vez aprobadas, revisar el PPIP para incorporar los nuevos incidentes de protección y las medidas para evitar y prevenirlos y para responder a ellos.

CONCLUSIÓN
11.
El ejercicio ha sido una buena plataforma para la revisión de los medios y los procesos con los cuales la instalación portuaria responde ante los incidentes de protección. El ejercicio reunió a las partes directa e indirectamente responsables de la tarea para analizar los problemas que afectan las medidas de control de  protección. Las recomendaciones deben ponerse en práctica de inmediato para poder materializar los beneficios de una mejor protección de la instalación portuaria ante las amenazas sumamente reales que se presentaron durante el ejercicio. 
Anexo A del Apéndice 5

LISTA DE INCIDENTES DE PROTECCIÓN
	Nº DE SERIE
	Incidentes de protección definidos para el ejercicio
	Acción preventiva
	Respuesta

	1
	Situación de protección en el estado e inmediaciones 
	Información y asesoramiento del personal
	Incrementar medidas de protección

	2
	Control de acceso - personal
	Cercos, sistemas de vigilancia por cámara, iluminación, sistema de pases, procedimientos
	Estricto cumplimiento de los procedimientos

	3
	Control de acceso - vehículos
	Puertas, barreras provisorias y permanentes, sistema de inspección, sistema de pases
	Estricto cumplimiento de los procedimientos

	4
	Control de acceso - buques
	Carteleras, sistema de direcciones públicas
	Informar infracciones a la guardia costera

	5
	Protección de documentos confidenciales
	Procedimientos de préstamo, salas y gabinetes cerrados.
	Buscar e investigar

	6
	Paquetes abandonados, etc.
	Educación y recordatorios, procedimientos
	Aplicar procedimientos

	7
	Acceso no autorizado – vehículos del personal
	Educación y recordatorios, procedimientos
	Aplicar procedimientos

	8
	* Equipos de protección faltantes
	Verificación periódica de existencias
	Buscar, reemplazar con medidas provisorias alternativas, investigar

	9
	Vigilancia externa de las instalaciones
	Sistema de vigilancia, recordatorios y educación sobre vigilancia
	Denunciar a la policía.

Confrontar con lo detectado

	10
	Interfaz Buque/Puerto
	No corresponde
	Aplicar procedimientos

	11
	Interacción con fuerzas de seguridad
	No corresponde
	Legalización, cumplimiento de instrucciones

	12
	Protección de buques – Activación del SSAS en puerto
	Protección marítima
	Denunciar a la policía y a la guardia costera, aplicar procedimientos

	13
	Elementos no autorizados (armas, etc.) encontrados
	Verificación de cargamentos, procedimientos
	Denunciar a la policía. Aplicar procedimientos

	14
	* Acción sindical
	Prácticas laborales, buena gestión
	Negociación

	15
	Subversión y sabotaje 
	Informantes, vigilancia
	Controlar el daño

	16
	Amenaza de bomba
	Ninguna
	Aplicar procedimientos

	
	
	
	


	Nº DE SERIE
	Incidentes de protección de la fase de ejecución
	Acción preventiva
	Respuesta

	17
	* Atentado contra la instalación portuaria vecina 
	Ninguna
	Reforzar la protección en la escena Incrementar medidas de protección

	18
	Control de acceso - equipaje
	Equipos de escaneo, procedimientos
	Aplicar procedimientos

	19
	* Ataque simultáneo desde un buque e intrusión de vehículos 
	Lista de tripulación, control de acceso
	Reforzar la protección en la escena Solicitar ayuda a las fuerzas de seguridad estatales

	20
	Rotura de sistema de vigilancia de protección
	Verificaciones de sistemas y mantenimientos periódicos
	Reparar.

Contratos de mantenimiento para indicar tiempos de respuesta.

	21
	Robo de cargamentos
	Medidas de protección general, equipos de escaneo, procedimientos, seguros
	Informes, investigación

	
	
	
	


Aclaración: Los elementos marcados con * no han sido identificados previamente en el PPIP.
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